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图: 对抗样本在图像分类上的应用 [GSS15]
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图: 对抗攻防在强化学习场景 Atari Pong 中的应用 [HPG+17]
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攻击算法分类

• 逐帧攻击 / 挑帧攻击
• 有目标攻击 / 无目标攻击
• 攻击观测状态 / 攻击抽象状态 / 攻击 MDP 转移函数
• 基于梯度的方法 / 基于值函数的方法 / 启发式攻击方法 /
迁移攻击方法 / 基于强化学习的攻击方法
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图: 强化学习攻击算法分类
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评测指标 [BH19]

• Optimal adversarial return
攻击之后的智能体所能拿到的最多奖励

• Adversarial regret
攻击前与攻击后，智能体所能拿到的奖励的差值

• Per-episode mean cost of attacker
攻击者实施攻击需要花费的代价
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经典强化学习算法鲁棒性比测

• 之前的一些攻击算法大部分基于 Model-free 的方法，诸如
DQN [MKS+15] / DDPG [LHP+16] / A3C [MBM+16] /
TRPO [SLA+15] / PPO [SWD+17]

• 基于 [BH19] 中的评测指标，使用开源框架 Ray [MNW+18]
和 RLlib [LLN+18] 实现对这些方法的鲁棒性评测，并同时评
测最新的 Model-free 算法 TD3 [FvHM18] 和 SAC [HZAL18]

• 如果条件允许，可以评测 Model-based 的一些经典算法
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基于双人博弈强化学习对抗攻防算法的研究

• 基于 [PDSG17] 和 [GDK+19] 等工作，将其拓展到更难场景
（比如 Atari）中，需要解决攻击者决策空间过大以及收敛性
等问题

• 结合 Game Theory 的一些现有结论给出定性分析以及理论
证明

• 期望能够开发出在对抗训练框架下能够比之前的工作有显著
提升的算法
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• 一月：完成文献调研
• 二月：复现具体攻防算法及性能测评
• 三、四月：基于现有方法的一些改进
• 五月：论文撰写
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